J-> yof

Raport bezpieczenstwa: petny

Niezalezna kontrola aplikacji internetowej

shop.example

https://shop.example/

Przyktad: zmyslona strona

Przyktad: zmys$lona strona. To przyktadowy raport dla shop.example, strony, ktéra nie istnieje. Wszystkie
ustalenia sg zmyslone.

Rodzaj raportu Raport bezpieczenstwa: petny

Aplikacja shop.example

Data wydania 2026-11-07

ID raportu 5a3b1e00-0000-4000-8000-000000000000
Wersja 1

Przygotowat yof (yof.io)

Sprawdz ten raport
yof.io/verify/5a3b1e00-0000-4000-8000-000000000000
Odcisk (SHA-256): fb9off4c2ff530d7b8b05f4622d7e389ab732e25f51676dc2cd21e1f34878fee5

Poufne: przygotowane dla wtasciciela shop.example
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Metryka dokumentu

Historia wersji
v1 Wersja 1, wydana 2026-11-07

Zakres

shop.example: the outside of the app, the code of example-shop/storefront, attack results from the owner's
ClL

Zlecajacy
Wiasciciel shop.example, przez aplikacje yof (zamdwienie 00000000).

Rozpowszechnianie

Poufne. Przygotowane dla wtasciciela shop.example, ktéry moze je udostepnic¢ osobom, ktére go
potrzebuja, na przyktad audytorom, ubezpieczycielom lub klientom. Kazdy, kto ma kopie, moze jg sprawdzic¢
kodem QR.

Podpis

Algorytm none (sample, not signed) (yof-report/v1 sample)

ID klucza -

Odcisk (SHA-256) fboff4c2ff530d7b8b05f4622d7e389ab732e25f51676dc2cd21e1f34878fee5
Wartos¢ podpisu Sample report: not signed and not in yof's register.

Jak sprawdzié

1. Zeskanuj kod QR z oktadki albo otwdrz adres wydrukowany pod nim. Strona sprawdza podpis yof w
rejestrze.
2. Aby sprawdzi¢ otrzymany plik, wybierz go na tej stronie: przegladarka oblicza jego SHA-256 i poréwnuje
go, plik nie jest wysytany.
3. Przy podpisie Ed25519 kazdy moze tez sprawdzi¢ go offline kluczem publicznym yof, na podstawie ID
raportu, wersji, daty wydania i skrétu tresci.

yof.io/verify/5a3b1e00-0000-4000-8000-000000000000

Czym jest ten raport, a czym nie jest

Ten raport to sprawdzenie shop.example w jednym momencie, wedtug stanu na 2026-11-07. Obejmuje
repozytorium, zaleznosci i adresy na zywo wymienione w sekcji zakresu i nic wiece;j.

Powstat za pomocg automatycznych regut i testéw. Zaleznie od zakresu yof przeczytat kod, sprawdzit
pakiety, przetestowat dziatajacg strone i, za zgodg wtasciciela, przeprowadzit testy atakéw. Sekcja zakresu
wymienia doktadnie, co zrobiono, a czego nie.

To materiat dowodowy wspierajacy Twojg prace nad bezpieczehstwem i zgodnoscia. Nie jest certyfikacja,
oceng zgodnosci ani poradg prawng i nie ocenia tadu organizacyjnego, polityk, proceséw ani innych
obowigzkow, ktore nie sg techniczne.

Wynik bez ustalen nie oznacza, ze aplikacja nie ma podatnosci. Automatyczne sprawdzenia nie znajdg kazdej
usterki. Stabosci, o ktérych nikt jeszcze nie wie (zero-day), btedy w logice biznesowej i wszystko poza
zakresem mogg pozosta¢, a aplikacja moze sie zmienic¢ po podanej dacie.

W granicach dozwolonych przez prawo odpowiedzialno$¢ yof za ten raport jest ograniczona do zaptaconej
za niego ceny. Prawo konsumenckie w Twoim kraju moze nie dopuszcza¢ niektdrych z tych ograniczen;
wtedy nie majg one do Ciebie zastosowania.
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To ttumaczenie podpisanego raportu yof 5a3b1e00-0000-4000-8000-000000000000. Podpisany oryginat jest po
angielsku; jego SHA-256 jest ponizej. Szczeg6ty techniczne (poprawki, kroki, odnosniki) sg po angielsku.
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Podsumowanie dla zarzadu

Wynik ogdliny

Wysokie: co najmniej jeden problem trzeba naprawi¢ teraz.

Otwarte ustalenia wedtug pilnosci

4 0 0 0 2

Napraw teraz Napraw w tym Warto poprawic Do wiadomosci Zaakceptowane

Najwazniejsze ryzyka, prostymi stowami

F-001 Pakiet instalowany przez Twoja aplikacje ma znang powazng luke
Luka jest publiczna i ma opublikowang poprawke. Atakujgcy szukajg aplikacji, ktére wcigz majg starg
wersje.
Napraw teraz | package-lock.json:812 (example-shop/storefront at 0f1e2d3c4b5a)

F-002 Twéj tajny klucz Stripe jest w kodzie strony
Kazdy moze go uzy¢, zeby przyjmowac ptatnosci, robi¢ zwroty i czyta¢ dane ptatnicze Twoich klientow.
Napraw teraz | https://shop.example/assets/app.js

F-003 Kazdy moze czytac tabele w Twojej bazie danych

Obcy moze pobrac wiersze z tej tabeli, na przyktad imiona, maile czy zamdwienia klientéw, bez logowania.
Napraw teraz | https://shop.example/

W zakresie

Z zewnatrz, Wewnatrz kodu, Testy atakdw
Pokrycie: 45% czesci, ktére yof moze zbadad.
Poza zakresem

- Strony za logowaniem nie byty testowane: yof loguje sie tylko podczas testéw atakéw uruchamianych przez
wiasciciela.

- Przeczytano tylko pierwsze strony; reszta witryny nie zostata przeczytana.

- Asystent Al nie testowano w tym raporcie.
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Zakres

Pokrycie: 45% czesci, ktére yof moze zbadac.
- Z zewnatrz: Przetestowane cze$ciowo
- Wewnatrz kodu: Przetestowane w catosci
- Strony za logowaniem: Nieprzetestowane
- Testy atakow: Przetestowane w catosci
- Asystent AI: Nieprzetestowane
- Kazda strona: Nieprzetestowane

Nieprzetestowane

- Strony za logowaniem nie byty testowane: yof loguje sie tylko podczas testéw atakdéw uruchamianych
przez wiasciciela.

- Przeczytano tylko pierwsze strony; reszta witryny nie zostata przeczytana.

- Asystent Al nie testowano w tym raporcie.

Co sprawdzono, a czego nie

Tak wyglada zasieg tego raportu. Czes¢, ktérej nie sprawdzono, nigdy nie jest uznawana za w porzadku.
Sprawdzono
- Z zewnatrz: Przetestowane cze$ciowo
- Wewnatrz kodu: Przetestowane w catosci
- Testy atakow: Przetestowane w catosci
Nie sprawdzono i dlaczego
- Strony za logowaniem nie byty testowane: yof loguje sie tylko podczas testéw atakdw uruchamianych
przez wiasciciela.
- Przeczytano tylko pierwsze strony; reszta witryny nie zostata przeczytana.
- Asystent Al nie testowano w tym raporcie.
Nigdy nie obejmuja tego automatyczne sprawdzenia
- Btedy w logice biznesowej, na przyktad cena lub krok, ktéry ktos moze pomingc.
- Stabosci, o ktérych nikt jeszcze nie wie (zero-day).
- Ludzie i procesy: phishing, hasta przekazywane recznie, kto ma dostep.
- Wszystko poza zakresem wskazanym w tym raporcie i kazda zmiana po jego dacie.

Jak pewny jest yof kazdego ustalenia

Kazde ustalenie ma jeden werdykt. Liczg sie tylko ustalenia potwierdzone i te, ktére wymagajg weryfikacji.
Uwagi o wzmocnieniu i odrzucone ustalenia sg wymienione osobno i nigdy nie sg liczone.
- Potwierdzone: yof widziat skutek albo ma doktadny dowdd (na przyktad klucz, ktéry byt udostepniany,
albo zainstalowang wersje wskazang w biuletynie).
- Wymaga weryfikacji: Prawdopodobne, ale nie wykazane: yof widziat wzorzec i nie mégt udowodni¢
skutku. Musi to potwierdzi¢ cziowiek albo gtebszy test.
- Odrzucone: Obalone przez drugie, osobne sprawdzenie. Zachowane w dokumentacji, nie liczone.
Co oznacza kazdy poziom
- Krytyczna: Tylko dla potwierdzonego ustalenia, ktore yof widziat: dane lub kontrola nalezace do kogos
innego (dane innej osoby, cata tabela, klucz z petnymi uprawnieniami udostepniany wszystkim) albo
pakiet znany jako wykorzystywany lub ztosliwy.
- Wysoka: Powazna szkoda jest prawdopodobna, jesli kto$ to wykorzysta: potwierdzone, ograniczone
ujawnienie albo prawdopodobny problem, ktérego yof nie mégt wykazaé. Niepotwierdzone ustalenie
moze mie¢ najwyzej poziom Wysoka.
- Srednia: Utatwia atak lub zwieksza szkody, pod warunkami takimi jak logowanie, klikniecie uzytkownika
czy konkretne ustawienie.
- Niska: Sama w sobie mata szkoda albo dostepna tylko w narzedziach programistycznych i testowych.
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- Info: Warto wiedzie¢, samo w sobie bez szkody.
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Ustalenia (5)

Napraw teraz | CVSS 9.3 | Otwarte

F-001 Pakiet instalowany przez Twojg aplikacje ma znang powaznga luke
Werdykt: Potwierdzone. Poziom: Wysoka. Dlaczego: Repozytorium zawiera doktadny dowéd. yof nie widziat
tego w dziatajacej aplikacji, wiec najwyzej poziom Wysoka.
Luka jest publiczna i ma opublikowana poprawke. Atakujgcy szukaja aplikacji, ktore wcigz majg starg wersje.
CVSS 4.0: CVSS:4.0/AV:N/AC:L/AT:N/PR:N/ULN/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N
CWE: CWE-1395
Gdzie: package-lock.json:812 (example-shop/storefront at 0f1e2d3c4b5a)
Jak to zobaczy¢:
1. Otworz package-lock.json:812 (example-shop/storefront at 0f1e2d3c4b5a).
2. Oczekiwano zamiast tego: Zainstalowana wersja minimist to 1.2.6 lub nowsza.
Wptyw na firme: Opublikowana stabos¢ jednego z komponentéw mogtaby zostac uzyta przeciwko aplikacji.
Pakiet: minimist (npm)
Zainstalowana wersja: 1.2.5
Ostrzezenia: GHSA-xvch-5gv4-984h https://github.com/advisories/GHSA-xvch-5gv4-984h, CVE-2021-44906
https://nvd.nist.gov/vuln/detail/CVE-2021-44906
Pierwsza poprawiona wersja: 1.2.6
Plik lockfile: package-lock.json:812
Wymieniony w: package.json
Poprawka: Zaktualizuj minimist z wersji 1.2.5 do 1.2.6 lub nowszej (ostrzezenia: GHSA-xvch-5gv4-984h,
CVE-2021-44906). Zaktualizuj package-lock.json za pomocg menedzera pakietéw, a nie recznie, uruchom
instalacje i testy i sprawdz, czy aktualizacja wymaga zmian w kodzie.
Zrédta:
GHSA-xvch-5gv4-984h (https://github.com/advisories/GHSA-xvch-5gv4-984h)
CVE-2021-44906 (https://nvd.nist.gov/vuln/detail/CVE-2021-44906)
CWE-1395: Dependency on Vulnerable Third-Party Component (https://cwe.mitre.org/data/definitions/1395.html)
OWASP A06:2021: Vulnerable and Outdated Components
Status: Otwarte. Pierwsze wykrycie: 2026-10-30

Napraw teraz | CVSS 9.3 | Otwarte

F-002 Twdj tajny klucz Stripe jest w kodzie strony
Werdykt: Potwierdzone. Poziom: Krytyczna. Dlaczego: yof widziat to w dziatajacej aplikacji.
Kazdy moze go uzy¢, zeby przyjmowac ptatnosci, robi¢ zwroty i czyta¢ dane ptatnicze Twoich klientow.
CVSS 4.0: CVSS:4.0/AV:N/AC:L/AT:N/PR:N/ULN/VC:H/VI:N/VA:N/SC:H/SI:H/SA:H
CWE: CWE-798
Gdzie: https://shop.example/assets/app.js
Dowdd (zamaskowany): sk_live_****9f23
Jak to zobaczy¢:
1. Otwérz https://shop.example/assets/app.js bez logowania.
2. Co zobaczyt yof (zamaskowane): sk_live_****9f23
3. Oczekiwano zamiast tego: W kodzie, ktéry odwiedzajacy moga pobra¢, nie ma produkcyjnego tajnego
klucza Stripe.
Wptyw na firme: Ktos mogtby zalogowac sie jako inna osoba albo zachowac sesje, ktérej nie powinien miec.
Poprawka: Usun tajny klucz Stripe (zaczyna sie od sk_live_) z catego kodu przegladarki i z kazdej zmiennej
srodowiskowej, ktérg przeglgdarka moze odczytac. Twdrz ptatnosci wytacznie na serwerze (w trasie AP,
akcji serwerowej lub Supabase Edge Function) i wysytaj do przegladarki tylko client secret danej ptatnosci.
Przegladarka powinna widzie¢ wytacznie klucz publikowalny (pk_live_). Nigdy nie wklejaj prawdziwego klucza
do tego czatu, nigdy go nie wypisuj i nie wymyslaj klucza zastepczego. Daj mi zna¢, gdy kod nie bedzie go juz
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zawieral, a wtedy utworze nowy klucz w panelu dostawcy i usune stary (stary byt publiczny, wiec trzeba go
wymienic).
Zrédia:
CWE-798: Use of Hard-coded Credentials (https://cwe.mitre.org/data/definitions/798.html)
OWASP A07:2021: Identification and Authentication Failures
Status: Otwarte. Pierwsze wykrycie: 2026-10-30

Napraw teraz | CVSS 8.7 | Otwarte

F-003 Kazdy moze czyta¢ tabele w Twojej bazie danych
Werdykt: Potwierdzone. Poziom: Wysoka. Dlaczego: yof widziat to w dziatajgcej aplikacji.
Obcy moze pobrac wiersze z tej tabeli, na przyktad imiona, maile czy zamoéwienia klientéw, bez logowania.
CVSS 4.0: CVSS:4.0/AV:N/AC:L/AT:N/PR:N/ULN/VC:H/VI:N/VA:N/SC:N/SI:N/SA:N
CWE: CWE-862
Gdzie: https://shop.example/
Dowdd (zamaskowany): table orders: 3 rows readable without signing in
Jak to zobaczy¢:

1. Otworz https://shop.example/ bez logowania.

2. Co zobaczyt yof (zamaskowane): table orders: 3 rows readable without signing in

3. Oczekiwano zamiast tego: Odwiedzajacy, ktérzy nie sg zalogowani, nie mogg odczytac tej tabeli.
Wptyw na firme: Kto$ mégtby zobaczy¢ lub zmieni¢ dane, ktére nalezg do innej osoby.
Poprawka: Tabele Supabase moze odczytac kazdy, kto ma publiczny klucz anon. Wigcz Row Level Security
dla tej tabeli (i kazdej innej), a nastepnie dodaj polityki, aby zalogowana osoba mogta odczytywac tylko
wiasne wiersze (na przyktad using auth.uid() = user_id). Usunh kazdg polityke, ktéra pozwala roli anon
wybiera¢ wszystko. Napisz dla mnie SQL i wyjasnij, na co pozwala kazda polityka. Nigdy nie wklejaj do tego
czatu prawdziwych danych klientéw ani kluczy.

- for each table the browser can reach
alter table public.your_table enable row | evel security;
create policy "own rows" on public.your_table
for select using (auth.uid() = user_id);

Zrédia:

CWE-862: Missing Authorization (https://cwe.mitre.org/data/definitions/862.html)

OWASP A01:2021: Broken Access Control
Status: Otwarte. Pierwsze wykrycie: 2026-10-30

Napraw teraz | CVSS 7.1 | Otwarte

F-004 Jeden uzytkownik moze czytac rekordy innego, zmieniajac id
Werdykt: Potwierdzone. Poziom: Wysoka. Dlaczego: yof widziat to w dziatajgcej aplikacji.
Konto testowe otworzyto rekord Twojego drugiego konta testowego, podajac tylko jego id, wiec prawdziwi
uzytkownicy mogg czyta¢ nawzajem swoje dane.
CVSS 4.0: CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UL:N/VC:H/VI:N/VA:N/SC:N/SI:N/SA:N
CWE: CWE-639
Gdzie: GET /api/orders/{id} (as user b)
Dowdd (zamaskowany): 200 with another customer's order
Jak to zobaczy¢:
1. Zaloguj sie jako uzytkownik testowy b.
2. Wyslij GET /api/orders/{id} z identyfikatorem nalezgcym do innego uzytkownika lub innej roli.
3. Co zobaczyt yof (zamaskowane): 200 with another customer's order
4. Oczekiwano zamiast tego: Konto moze otworzy¢ tylko wtasne rekordy; identyfikator innego konta daje
odpowiedz 404 lub 403.
Wptyw na firme: Kto$ mogtby zobaczy¢ lub zmieni¢ dane, ktére nalezg do innej osoby.
Poprawka: W mojej aplikacji uzytkownik B moze odczytac rekord nalezgcy do uzytkownika A, wpisujgc
identyfikator rekordu A w adresie (lub widzi go na liscie). Na serwerze kazde zapytanie o rekord lub liste
musi byc¢ filtrowane wedtug zalogowanego uzytkownika (lub jego przestrzeni roboczej), na przyktad ‘where
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id =:id and owner_id = :currentUser’, i odpowiada¢ 404, gdy rekord nie nalezy do niego. Jesli baza danych
obstuguje row-level security, wigcz jg z polityka, ktéra pozwala tylko wtascicielowi. Nie polegaj na tym, ze
identyfikatory sg trudne do odgadniecia.
Zrédta:
CWE-639: Authorization Bypass Through User-Controlled Key (https://cwe.mitre.org/data/definitions/639.html)
OWASP A01:2021: Broken Access Control
OWASP API1:2023: Broken Object Level Authorization
Status: Otwarte. Pierwsze wykrycie: 2026-10-30

Napraw w tym tygodniu | CVSS 5.1 | Naprawione

F-005 Twoja domena nie ma reguty dla fatszywych maili
Werdykt: Wymaga weryfikacji. Poziom: Srednia. Dlaczego: Sprawdzenie nie zachowato dowodu potrzebnego
do potwierdzenia.
Dostawcy poczty nie wiedzg, co robi¢ z wiadomosciami udajgcymi Ciebie, wiec wiele z nich dociera.
CVSS 4.0: CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UL:A/VC:N/VI:N/VA:N/SC:L/SI:L/SA:N
CWE: CWE-290
Gdzie: https://shop.example/
Jak to zobaczy¢:
1. Sprawdz rekordy DNS TXT domeny (na przyktad: dig TXT shop.example).
2. Oczekiwano zamiast tego: Domena publikuje polityke DMARC quarantine lub reject.
Wptyw na firme: Jedno z ustawien zostawia luke, ktéra tatwo znalez¢.
Poprawka: Domena nie ma rekordu DMARC. Dodaj rekord TXT, ktérego nazwa (host) to doktadnie _dmarc, a
nie @ (rekord DMARC w katalogu gtéwnym domeny jest ignorowany), zaczynajgc od monitorowania:
v=DMARC1; p=none; rua=mailto:<an address you read> (adres, ktéry czytasz). Po kilku tygodniach czystych
raportéw przejdz na p=quarantine, a potem na p=reject.
_dmarc. shop. exanple. TXT "v=DMARCL; p=quarantine; rua=nailto:dmarc@hop. exanpl e"
Zrédia:
CWE-290: Authentication Bypass by Spoofing (https://cwe.mitre.org/data/definitions/290.html)
OWASP A05:2021: Security Misconfiguration
Status: Naprawione. Pierwsze wykrycie: 2026-10-30
Tylko otwarte ustalenia, wedtug werdyktu: potwierdzone (4), wymaga weryfikacji (0). Osobno: uwagi o
wzmocnieniu (1), odrzucone (0).

Uwagi o wzmocnieniu (nie liczone jako ustalenia)

Dobre praktyki, ktére dodatyby warstwe ochrony. yof nie wykazat ryzyka, wiec to nie sg ustalenia i nie
wchodzg do zadnej liczby.
- H-001 Przegladarki nie wiedzg, ze zawsze majg uzywac https: https://shop.example/
Dodaj nagtéwek Strict-Transport-Security do kazdej odpowiedzi, na przyktad: Strict-Transport-Security:
max-age=31536000; includeSubDomains. Ustaw go w konfiguracji nagtéwkéw hostingu lub frameworka.

/1 vercel.json (or the sanme header in your host's settings)
{
"headers": [
{ "source": "/(.*)", "headers": [ { "key": "Strict-Transport-Security", "value": "max-a
ge=63072000; incl udeSubDomai ns" } | }
]
}

- H-002 Zadna reguta nie ogranicza, jakie skrypty moga dziata¢: https://shop.example/

Dodaj nagtéwek Content-Security-Policy, ktéry okresla, skad moga pochodzi¢ skrypty, style, obrazy i potgczenia. Zacznij
w trybie Report-Only, sprawdz, czy aplikacja nadal dziata, a potem go egzekwu;.

/1 vercel.json (or the sanme header in your host's settings)

{

"headers": [
{ "source": "/(.*)", "headers": [ { "key": "Content-Security-Policy", "value": "default
-src 'self'; frame-ancestors 'self'; object-src 'none'; base-uri 'self'" } ] }
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Zatacznik A: Zaakceptowane ryzyka i powody

Wiasciciel przejrzat te ustalenia i zdecydowat sie zaakceptowad ryzyko z podanego powodu. Nie sg liczone
jako otwarte i sg wymienione tutaj, aby nic nie zostato ukryte.

H-002 Zadna reguta nie ogranicza, jakie skrypty moga dziataé

Gdzie: https://shop.example/

Powdd: The payment widget needs inline scripts until its next version; we review this in January.
Zaakceptowat(a): owner@shop.example, 2026-11-05

Zaakceptowano w: aplikacji yof

Testowy tajny klucz Stripe jest w kodzie strony

Gdzie: tests/fixtures/payments.ts

Powdd: A Stripe test key in a test fixture; it cannot take real payments.
Zaakceptowat(a): Sam (developer), 2026-11-02

Zaakceptowano w: repozytorium (.yof/accepted.json)
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Zatacznik B: Metodyka i narzedzia

yof uruchomit wtasne reguty i testy: kontrole dziatajgcej aplikacji z zewnatrz, odczyt potgczonego
repozytorium i jego pakietéw, wtasne testy atakéw wiasciciela oraz, za zgodga, state préby asystenta Al
Kazda kontrola stosuje opublikowang metode podang obok niej.

Zaden zewnetrzny skaner ani model Al nie oceniat ustaler. Dowody sg maskowane przed zapisaniem, a
kazde zapytanie yof jest na liscie dowoddw.

Przywotane metody i standardy

ASVS V14.1, ASVS V14.2.1, ASVS V14.3, ASVS V14.4, ASVS V2.10.4, ASVS V4.1, ASVS V5, ASVS V6.4.1, OWASP
A06:2021, OWASP API Top 10 2023, RFC 6376 (DKIM), RFC 7208 (SPF), RFC 7489 (DMARC), WSTG-ATHN-04,
WSTG-ATHZ-01, WSTG-ATHZ-02, WSTG-ATHZ-04, WSTG-CLNT-09, WSTG-CONF-03, WSTG-CONF-04,
WSTG-CONF-05, WSTG-CONF-06, WSTG-CONF-07, WSTG-CONF-12, WSTG-INFO-05, WSTG-INPV,
WSTG-SESS-01
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Zatacznik C: Stowniczek

Ustalenie
Cos, co yof zobaczyt i co mogtoby wpusci¢ atakujacego lub ujawni¢ dane, wraz z miejscem i sposobem
sprawdzenia.

Pilnos¢
Prosta kolejnos¢ prac yof: napraw teraz, w tym tygodniu, warto poprawi¢, dla informacji.

CVSS 4.0
Powszechny system oceny, jak powazna jest stabos¢, od 0 do 10, z wektorem wyjasniajgcym ocene.

CWE

Powszechna lista rodzajéw stabosci; kazde ustalenie podaje swdj rodzaj.
Pokrycie

Jaka czes$¢ z szesciu obszardw, ktore yof moze zbada¢, zostata sprawdzona w tym raporcie.
Zaakceptowane ryzyko

Ustalenie, ktdre wiasciciel postanowit zostawi¢, z powodem. Jest wymienione, ale nie liczy sie jako otwarte.
SBOM

Wykaz sktadnikow oprogramowania: lista pakietéw, z ktérych zbudowana jest aplikacja.

Odcisk
Skrét SHA-256 tresci raportu. Kazda zmiana raportu go zmienia.
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Zatacznik D: Podsumowanie wykazu sktadnikow (SBOM)

Pakiety w pliku SBOM dotgczonym do raportu: 640. Ze znanym ostrzezeniem: 1.
- example-shop/storefront @ 0f1e2d3c4b5a

-npm: 640

- package-lock.json

SHA-256 5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5a5aba5aba
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Zatacznik E: Jak sprawdzic

1. Zeskanuj kod QR z oktadki albo otwdrz adres wydrukowany pod nim. Strona sprawdza podpis yof w
rejestrze.

2. Aby sprawdzi¢ otrzymany plik, wybierz go na tej stronie: przegladarka oblicza jego SHA-256 i poréwnuje
go, plik nie jest wysytany.

3. Przy podpisie Ed25519 kazdy moze tez sprawdzi¢ go offline kluczem publicznym yof, na podstawie ID
raportu, wersji, daty wydania i skrétu tresci.

- Zeskanuj kod QR lub otworz https://yof.io/verify/5a3b1e00-0000-4000-8000-000000000000. Strona
sprawdza podpis yof i pokazuje tylko to, czym wiasciciel raportu zdecydowat sie podzielic.

Sprawdz ten raport
yof.io/verify/5a3b1e00-0000-4000-8000-000000000000
Odcisk (SHA-256): fb9ff4c2ff530d7b8b05f4622d7e389ab732e25f51676dc2cd21e1f34878fee5

Ograniczenia

- Raport pokazuje dowody tego, co przetestowano we wskazanych dniach. Nie jest obietnicg co do niczego,
Czego nie przetestowano, ani pézniejszych zmian.
- Dowody sg zamaskowane: klucze, tokeny, hasta i adresy e-mail nigdy nie sg drukowane w catosci.
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